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Wstep

Zyjemy w $wiecie, w ktérym Internet i nowe technologie sa obecne w niemal
kazdej sferze zycia - od nauki i pracy, po zakupy, rozrywke i kontakty z innymi ludzmi.
Dajg nam ogromne mozliwosci, ale jednoczesnie stawiaja przed nami nowe wyzwania
zZwigzane z bezpieczenstwem cyfrowym, ochrong prywatnosci oraz zachowaniem
rownowagi pomiedzy Swiatem online i offline. Coraz cze$ciej mowi sie o higienie
cyfrowej, czyli Swiadomym i odpowiedzialnym korzystaniu z technologii w taki sposéb,
by wspieraty one rozwédj i codzienne funkcjonowanie, a nie szkodzity zdrowiu
fizycznemu, psychicznemu i relacjom spotecznym.

Celem tego podrecznika jest wsparcie uczniéw, nauczycieli, rodzicéw
i edukatoréw w budowaniu $wiadomych postaw mtodych uzytkownikéw Internetu.
Publikacja pokazuje, jak uczy¢ dzieci i mtodziez madrego korzystania z sieci,
kontrolowania czasu ekranowego, bezpiecznego udostepniania informacji oraz
rozpoznawania zagrozen cyfrowych - takich jak phishing, wytudzanie danych czy
dezinformacja. Omawia takze role medidw spotecznosciowych, ich mozliwosci
i ograniczenia wiekowe, a przede wszystkim uczy, jak chronié¢ prywatnos$¢ i zachowacd
rownowage miedzy zyciem cyfrowym a realnym.

Znajdziesz tu zarowno przystepne wyjasnienia kluczowych pojeé i zagrozen, jak
i praktyczne narzedzia dydaktyczne, wskazéwki dla dzieci i rodzicow oraz przeglad
przydatnych aplikacji i portali do weryfikacji informacji. Dzieki nim mozliwe jest
prowadzenie atrakcyjnych zaje¢ w szkotach i w grupach mtodziezowych, ktére nie tylko
przekazuja wiedze, ale takze ksztattujg krytyczne myslenie, odpowiedzialnos¢
i umiejetnos¢ bezpiecznego poruszania sie w Internecie.

Mamy nadzieje, ze ten podrecznik stanie sie dla Ciebie praktycznym
przewodnikiem, inspiracja do rozméw o bezpieczenstwie cyfrowym i Zrodtem
pomystéw na nowoczesne lekcje, ktére t3czg nauke z aktywnoscia i refleksjg nad

Swiadomym korzystaniem z technologii.
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¥ Bezpieczne korzystanie z Internetu

Higiena cyfrowa

Internet jest niezbedny w nauce, pracy
i rozrywce, ale jego nadmiar szkodzi zdrowiu
i relacjom. Higiena cyfrowa to swiadome
dbanie o réwnowage miedzy Swiatem online
a offline. Polega na planowaniu czasu przed
ekranem, wybieraniu wartosciowych tresci,
dbaniu o bezpieczenstwo i zdrowie fizyczne.

Zbyt dtugie korzystanie z sieci powoduje

zmeczenie oczu, béle plecéw, problemy ze

snem, spadek koncentracji, rozdraznienie,

a nawet uzaleznienie i izolacje spoteczna. Aby

temu zapobiec, warto wprowadzi¢ kilka

prostych zasad. Nalezy ustala¢ limity czasu online, robic¢

przerwy co 45-60 minut

i stosowac regute 20-20-20: co 20 minut przez 20
sekund

patrze¢ w dal.

Dobrze jest
odktadac

telefon przed snem, ograniczaé

powiadomienia i media spotecznosciowe,

utrzymywac prawidtowa postawe ciata oraz
uzywac filtrow Swiatta

niebieskiego.Pomocne sg narzedzia takie jak

aplikacje do kontroli czasu ekranowego (np.
Digital Wellbeing, Screen Time) czy tryby skupienia, a rodzice moga korzystac¢ z funkcji
kontroli rodzicielskiej. Wazne jest tez dawanie dobrego przyktadu dzieciom - wspdlne

ustalenie zasad (np. brak telefonéw przy positkach) i zachecanie do aktywnosci offline
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sprzyja zdrowym nawykom. Higiena cyfrowa nie oznacza rezygnacji z technologii, lecz

madre korzystanie z niej. Swiadome planowanie czasu, robienie przerw, dbatos¢ o

zdrowie i unikanie nadmiaru bodZzcéw pozwala w petni korzysta¢ z Internetu,

zachowujac rownowage miedzy zyciem online i offline.

Ponizsze tabele przedstawiajg zalecane proporcje miedzy aktywnoscia fizyczng,

czasem

spedzanym

w bezruchu oraz korzystaniem z ekranéw w zaleznosci od wieku dziecka. Uwzgledniajg

one zarowno potrzeby rozwojowe najmtodszych, jak i zasady zdrowej higieny cyfrowe;j.

Dzieki nim rodzice, nauczyciele i opiekunowie moga swiadomie ksztattowac codzienny

rytm dnia, dbajac o prawidtowy sen, odpowiednig ilos¢ ruchu oraz ograniczanie czasu

spedzanego przed ekranem.

Zalecany czas ekranowy u dzieci ponizej 5 roku zycia wedtug

Swiatowej Organizacji Zdrowia (WHO)

Wiek

Zalecenia

0-1 rok

Kilka razy dziennie rézne aktywnosci; dla niechodzacych co najmniej
30 min lezenia na brzuszku. Nie dtuzej niz 1 h ciggtego przebywania
w wobzku/krzesetku/nosidle. Czas ekranowy niewskazany - zamiast
tego zaleca sie czytanie i opowiadanie. Sen: 0-3 mies. 14-17
h/dobe; 4-11 mies. 12-16 h.




-----

ooooo

Co najmniej 180 min aktywnosci o réznej intensywnosci w ciggu

dnia. Nie dtuzej niz 1 h przebywania w bezruchu. 1 r.z. - bez czasu

ekranowego; 2 r.z. - co najwyzej 1 h/dzien wysokojakosciowego
czasu ekranowego z opiekunem (mniej = lepiej) . Czytanie i
opowiadanie z opiekunem. Sen: 11-14 h/dobe z drzemkami, state

pory snu.

3-4 lata Co najmniej 180 min aktywnosci, w tym co najmniej 60 min
umiarkowanej lub duzej intensywnosci. Nie dtuzej niz 1 h
przebywania w bezruchu. Czas ekranowy co najwyzej 1 h/dzien
(mniej = lepiej). Czytanie i opowiadanie z opiekunem. Sen: 10-13

h/dobe (moze by¢ drzemka), state pory snu.

Zrédto: Guidelines On Physical Activity, Sedentary Behaviour And Sleep For Children Under

5 Years Of Age
https:/iris.who.int/server/api/core/bitstreams/60alcbaa-2bef-4251-9557-
e52ce22112b3/content
FUNDACJA Zalecane zasady korzystania y4 Internetu
géIJEECh:I(\)(M rekomendowane przez Fundacje Dajemy Dzieciom Site
SILE
Wiek Zalecenia Komentarz
Do 2 roku zycia | Kontakt z ekranem | Dopuszczalna aktywnosc¢ np.
niezalecany wideokonferencja z rodzicem lub bliska
osoba.
3-5 lat Kontakt z ekranem | Czas ekranowy okazjonalny, ekran
okazjonalny nieinteraktywny (np. bajki a nie gry.
Obecnos¢ dorostego wymagana.
Zalecane 2-3 dni w tygodniu bez czasu
ekranowego.
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Do 1 h dziennie (2 | Zalecany podziat na krotsze sesje oraz

godz. okazjonalnie, | Przerwy. Konieczna kontrola i dobor

np. w weekend) tresci przez opiekuna. Zalecane 2-3 dniw

tygodniu bez czasu ekranowego.

10-12 lat Do 2 h dziennie Czas ekranowy nie powinien stanowic
wiecej niz 30 % czasu wolnego dziecka.
Zalecane 1-2 dni w tygodniu bez czasu

ekranowego.

13-15 lat Do 30% czasu | Czas ekranowy nie powinien stanowic
wolnego dziennie np. | wiecej niz 30 % czasu wolnego dziecka.
2h oraz 4h w | Elastyczne dostosowanie do potrzeb np.

weekendy jednego dnia mniej innego wiece;j.

Powyzej 15 lat | Do 30% czasu | Czas przed ekranem nie powinien by¢
wolnego dziennie np. | nagroda ani kara. Powinien by¢

2h oraz 4h w | traktowany jako jedna z aktywnosci, ktéra

weekendy - jak kazda - ma swoje miejsce i czas.

Zrédto: Fundacja Dajemy Dzieciom Site: Domowe Zasady Ekranowe

https:/domowezasadyekranowe.fdds.pl/zasady/ograniczaj-czas-przed-

ekranem/?utm_source=chatgpt.com
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Korzystanie z mediow spotecznosciowych

LCee

Media spotecznosciowe staty sie

jednym z gtéwnych narzedzi komunikacji,

rozrywki i zdobywania informacji. Dzieki nim
mozemy utrzymywac¢ kontakt z rodzing
i znajomymi, dzieli¢ sie zdjeciami, filmami,
wiasnymi opiniami, a takze poznawa¢ nowe
osoby i $ledzi¢ wydarzenia ze S$wiata.
Najpopularniejsze platformy majg rézne funkcje i grupy odbiorcow. Facebook stuzy
gtéwnie do kontaktu ze znajomymi, tworzenia wydarzen i grup tematycznych, a jego
uzytkownikami sg zaréwno dorosli, jak i starsza mtodziez. Instagram skupia sie na
zdjeciach i krétkich filmach, a TikTok na dynamicznych,
krétkich  nagraniach wideo, ktore szczegolnie
przyciaggaja nastolatkbw. YouTube to najwieksza
platforma wideo, oferujaca zaréwno tresci edukacyjne,
jak i rozrywkowe, natomiast Snapchat pozwala na
przesytanie zdjec i filméw znikajgcych po okreslonym
czasie. X (dawniej Twitter) stuzy do szybkiego
przekazywania informacji i opinii, czesto
wykorzystywany jest przez dziennikarzy i osoby

publiczne. LinkedIn to z kolei platforma skierowana do

dorostych uzytkownikéw i srodowiska biznesowego.

Wiekszos$¢ serwiséw spotecznosciowych ustala
minimalny wiek uzytkownika na 13 lat, co wynika z przepisow
o ochronie prywatnosci dzieci w Internecie (COPPA w USA,
RODO w Europie). Facebook, Instagram, TikTok, Snapchat, X
czy LinkedIn pozwalaja na zatozenie konta od 13. roku zycia,
a w przypadku oséb ponizej 16 lat w niektorych krajach
wymagana jest zgoda rodzicéw. YouTube réwniez wymaga

ukoniczenia 13 lat, cho¢ dla mtodszych dzieci przewidziano

11
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specjalng aplikacje YouTube Kids, umozliwiajaca
bezpieczniejsze ogladanie tresci pod kontrolg
opiekuna.

Korzystanie z medidow spotecznosciowych
niesie ze sobg wiele zagrozen. Jednym z nich jest
uzaleznienie od Internetu, ktore objawia sie
nieustannym sprawdzaniem powiadomien

i trudnosciag w oderwaniu sie od ekranu. Czestym

problemem jest hejt i cyberprzemoc, czyli obrazliwe komentarze, oSmieszanie czy
wykluczanie w sieci, ktére moga wptywa¢ na samoocene i zdrowie psychiczne.
W mediach spotecznosciowych tatwo tez trafic na nieprawdziwe informacje i teorie
spiskowe, ktére moga wprowadza¢ w btad. Istnieje rowniez ryzyko kontaktu
Z nieznajomymi, ktérzy moga podszywac sie pod kogos innego w celu manipulacji lub
oszustwa. Publikowanie prywatnych danych, zdje¢ czy lokalizacji zwieksza ryzyko utraty
prywatnosci lub kradziezy tozsamosci. Niektore tresci, takie jak przemoc, pornografia
czy niebezpieczne wyzwania, mogg by¢ szkodliwe dla rozwoju dzieci i mtodziezy.

Aby korzysta¢ z medidow spotecznosciowych
W sposob bezpieczny, warto przestrzegac kilku zasad.
Przede wszystkim nalezy dba¢ o prywatnosé¢ - nie
podawac adresu, numeru telefonu ani miejsca pobytu,
a ustawienia konta ustawi¢ tak, by dostep do
publikowanych tresci mieli jedynie zaufani znajomi.
Warto publikowac z rozwagg, pamietajac, ze wszystko,

co trafi do sieci, moze zosta¢ zapisane Ilub

wykorzystane bez zgody autora. Wazne jest
stosowanie silnych, unikalnych haset i wtgczanie uwierzytelniania dwuetapowego. Nie
powinno sie przyjmowac zaproszen od obcych oséb, a w przypadku hejtu lub nekania -
blokowac sprawcow i zgtaszac¢ ich administratorom serwisu lub osobom dorostym.
Istotne jest takze ograniczanie czasu spedzanego online i wprowadzanie przerw od
ekranu, aby zachowaé¢ réwnowage miedzy s$wiatem cyfrowym a realnym. Przy

przegladaniu tresci warto zachowac krytyczne myslenie i sprawdzaé informacje w kilku

12
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zrodtach. Jesli co$ w Internecie wzbudza niepokdj lub niepewno$é, warto porozmawiaé
Z rodzicem, nauczycielem lub inng zaufang osoba.

Swiadome i bezpieczne korzystanie z mediéw spotecznoéciowych pozwala
czerpac z nich korzysci - utrzymywac kontakt z innymi, rozwija¢ zainteresowania czy
zdobywac wiedze - jednoczesnie chronigc prywatnos$é, zdrowie psychiczne i czas
potrzebny na inne wazne aktywnosci. Odpowiedzialne podejscie, znajomos¢ ograniczen
wiekowych oraz stosowanie zasad bezpieczenstwa pomagajg korzysta¢ z Internetu

madrze i bez szkody dla siebie.

Pamieta;j:
» Ustaw konto jako prywatne i ogranicz widoczno$¢
postow tylko dla znajomych.
* Nie udostepniaj danych osobowych - adresu,
szkoty, numeru telefonu, miejsca pobytu.

* Publikuj z rozwagg - zdjecia i komentarze moga

pozostac w sieci na zawsze.

» Stosuj silne, unikalne hasta i wigcz weryfikacje dwuetapowa.

* Nie dodawaj obcych osob - akceptuj zaproszenia tylko od znanych Ci ludzi.

* Reaguj na hejt i nekanie - blokuj agresywnych uzytkownikéw, zgtaszaj
nieodpowiednie tresci.

» Ogranicz czas spedzany w sieci - réb przerwy i ustal limity dla aplikacji.

» Sprawdzaj informacje - weryfikuj zrédta, aby nie da¢ sie wprowadzi¢ w btad.

* Nie klikaj podejrzanych linkéw - unikniesz wiruséw i kradziezy danych.

* Rozmawiaj z dorostymi - jesli co$ Cie zaniepokoi, zgto$ to rodzicowi lub

nauczycielowi.

13
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Cwiczenia

1. Zgodnie z zasadami opracowanymi przez Fundacje Dajemy Dzieciom Site, dziecko

w wieku 11 lat moze korzystac z ekranu przez jaki czas dziennie?

2. Zgodnie z zasadami opracowanymi przez Fundacje Dajemy Dzieciom Site,

maksymalnie jaki procent wolnego czasu mozna spedzac przed ekranem?

14
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Cyberzagrozenia i ochrona danych
osobowych

Tworzenie bezpiecznych haset

Wspodtczesny Swiat w coraz wiekszym stopniu
opiera sie na technologiach cyfrowych. Korzystamy
z Internetu w nauce, pracy, rozrywce, kontaktach
z innymi ludzmi, a takze do zatatwiania codziennych
spraw, takich jak zakupy czy bankowos¢. To ogromne
udogodnienie, ale jednoczesnie niesie ze soba ryzyko.
Kazde nasze Kklikniecie, hasto czy przestana

informacja moze stac sie celem cyberprzestepcow.

Szczegblnie wazna jest ochrona danych
osobowych (np. imienia, nazwiska, adresu, numeru PESEL, logindw, numerow kart
ptatniczych) oraz haset, ktére petnig role kluczy do naszych kont w sieci. Utrata kontroli
nad nimi moze prowadzi¢ do kradziezy pieniedzy, podszywania sie pod nas czy utraty
prywatnosci. Z zwigzku z tym przestrzegaj nastepujacych zasad tworzenia haset:
« Hasto powinno mie¢ minimum 12 znakéw
i zawierad litery mate i wielkie, cyfry oraz znaki
specjalne.
« Nalezy unika¢ oczywistych kombinacji, takich jak
123456, qwerty czy imie plus rok urodzenia.
« Dla kazdego konta powinno sie stosowac inne
hasto - dzieki temu wyciek z jednego serwisu nie
narazi nas na utrate wszystkich danych.
« Warto korzysta¢ z menedzeréw haset, ktore bezpiecznie przechowuja i generuja
skomplikowane hasta.
« W miare mozliwosci nalezy wiaczac uwierzytelnianie dwusktadnikowe (2FA), np.

kod SMS lub aplikacje mobilna.

15




Phishing

Phishing to podszywanie sie pod zaufane
instytucje w celu wytudzenia danych (np. bank, szkote,
portale spotecznosciowe).

Przyktady wytudzen:
« e-mail od ,banku” z prosba o zalogowanie sie
przez link,
« SMS z informacja o doptacie kilku ztotych do
paczki,
« SMS z informacja ,,Twoja paczka jest op6zniona,

kliknij w link aby ja $ledzi¢”

-----
.....
-----

.....

R

- ogtoszenie sprzedazowe z linkiem do ,potwierdzenia ptatnosci”.

Jak sie bronic¢:

e nie klikaj w podejrzane linki,

Jhttps:/” zamiast ,http:/”),

» sprawdzaj adres strony i certyfikat (bezpieczne strony posiadajg

certyfikat SSL, rozpoznasz je ktddce przy adresie oraz poczatku

e nigdy nie podawaj haset przez SMS czy e-mail.

Wytudzenia danych osobowych (Identity Theft)

Czestym problemem jest kradziez danych

osobowych, w szczegdlnosci numeru PESEL oraz danych

zobowiagzan lub podszywania sie pod ofiare.
Przyktady wytudzen:
« konto na Facebooku zatozone na cudze dane,
« pozyczka wzieta na cudzy PESEL,

« podszywanie sie pod ucznia lub nauczyciela.
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Jak sie bronic¢:
. nie publikuj swoich wrazliwych danych w sieci,
. chron dokumenty tozsamosci (nie wysytaj skanu dowodu

osobistego bez pewnosci, ze jest to bezpieczne i konieczne),

. zastrzez swoj numer PESEL (np. w aplikacji mObywatel), co

zapobiega wzieciu pozyczki na twoje dane osobowe

Ransomware
Ransomware jest to ztosliwe
oprogramowanie szyfrujace pliki i blokujgce

dostep do komputera w celu wytudzenia okupu.

Przyktady wytudzen:

. podczas gry online otrzymujesz od innego ﬂ»«souwum
gracza wiadomo$¢ o  niesamowitej

promocji; wystarczy jedynie zainstalowacd

upgrade na swoim komputerze; instalacja programu konczy sie zablokowaniem
dostepu do komputera i zgdaniem okupu,
« instalujesz potrzeby program z niepewnego zZrddta; po jego zainstalowaniu

dostep do Twojego komputera jest zablokowany po czym otrzymujesz zadanie

okupu.

Jak sie broni¢:

. réb kopie zapasowe, najwazniejszych plikéw na Twoim
komputerze,

. nie otwieraj podejrzanych zatacznikow,

. nigdy nie instaluj oprogramowania z niepewnych

i nielegalnych zrédet,

. aktualizuj system i uzywaj antywirusa.
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Man in the Middle (MitM)

Man in the Middle jest to podstuchiwanie potaczen
miedzy uzytkownikiem a serwisem, najczesciej bankiem. MitM
ma miejsce na przyktad podczas préb potaczenia z bankiem
W niezabezpieczonych sieciach Wi-Fi, czy tez przez prosbe
o interwencje, podczas ktorej przestepca podstuchuje rozmowe
uzytkownika z bankiem, ktéry weryfikuje jego tozsamosé.

Przyktady wytudzen:

« prosha o kontakt z bankiem przez ,konsultanta-
przestepce”

- fatszywe Wi-Fi, przez ktorg przestepca przechwytuje hasta i dane osobowe.

Jak sie bronic:
. unikaj logowania do banku w publicznych sieciach,
. uzywaj VPN,

. sprawdzaj czy strony posiadaja certyfikat bezpieczenstwa

SSL (strony posiadajg symbol ktédki oraz zaczynaja sie od: https://).

CEO Fraud

CEO Fraud jest to podszywanie sie pod

i . dyrektora, przetozonego firmy lub tez podszywanie
51\ | sie pod urzednika w celu wytudzenia danych lub
\ pieniedzy.
o Przyktady wytudzen:
- . e-mail ,od dyrektora szkoty” z prosba o pilny

przelew na wycieczke dziecka,

« wiadomo$¢ od urzednika Urzedu Skarbowego z informacjag o koniecznosci
zaptaty zalegtego podatku,

« wiadomo$¢ podszywajaca sie pod prezesa firmy, ze zleceniem zalegtego

przelewu do kontrahenta.
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Jak sie bronic¢:
« zawsze weryfikuj nadawce,
« przy ,pilnych” poleceniach przelewéw potwierdZz koniecznos¢

wykonania ptatnosci osobiscie lub telefonicznie tzn. zadzwon na

numer telefonu znajdujacy sie na oficjalnej stronie internetowej
instytucji (telefon podany w wiadomosci moze by¢ nieprawdziwym telefonem do
oszusta),

« nie przekazuj poufnych danych wytgcznie na podstawie e-maila.

Niebezpieczne oprogramowanie

Niebezpieczne oprogramowanie spowalniajace dziatanie
systemu, zawierajgce oprogramowanie szpiegowskie czy tez

korzystajace z mocy obliczeniowej komputera najczesciej

instalowane jest wraz z oprogramowaniem z nielegalnych lub
niepewnych zrodet.
Przyktady wytudzen:

- darmowa gra wykradajgca dane,

- aplikacja podszywajaca sie pod aplikacje bankowa.

Jak sie broni¢:
« pobieraj aplikacje i programy tylko z oficjalnych sklepéw,

« kontroluj uprawnienia aplikacji.
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Proby wytudzenia srodkow finansowych 1 szantaze

Oszusci coraz czesciej wykorzystujg szybkie ptatnosci
(np. BLIK) oraz silne emocje, podszywajac sie pod znajomych
czy instytucje. Czesto stosujg tez szantaz, aby wymusic
przelew.
Przyktady wytudzen:
« SMS lub wiadomos¢ na Messengerze od znajomego:
,Hej, zabrakto mi 50 zt na zakupach, przeslij mi prosze
BLIK".

+ podszywanie sie pod ZAiKS lub inng instytucje:
,<ozanowna Pani, podczas lekcji korzystata Pani z utworéw muzycznych objetych
prawami autorskimi. Prosze o wptate 400 zt w celu uregulowania zobowiqgzan
wynikajgcych z ZAIKS. W przeciwnym wypadku zostanie wobec Pani wszczete
postepowanie sqdowe”.

« proby szantazu: ,Zgralismy pliki z Twojego telefonu. Przelej 1000 zt na wskazany

rachunek, albo zdjecia zostanq rozestane do wszystkich Twoich znajomych”.

Jak sie bronic¢:
e zawsze kontaktuj sie bezposrednio ze znajomym, zanim
przelejesz pieniadze,

e nie ufaj nagtym prosbom o ptatnos¢ - szczegélnie, gdy pojawia

sie presja czasu,

e ignoruj i zgtaszaj szantaze - instytucje publiczne nie zadaja
wptat przez SMS czy komunikatory,

e W razie podejrzenia oszustwa lub szantazu poinformuj

rodzicow, nauczyciela lub policje.
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Podsumowanie

Zasady bezpiecznego korzystania z Internetu
« Chron dane osobowe i hasta, stosuj silne
zabezpieczenia.
- Stosuj zasade ograniczonego =zaufania wobec
wiadomosci i présb o pieniagdze.

. Zawsze weryfikuj nadawce i instytucje, zanim

podejmiesz dziatanie.
« Regularnie aktualizuj oprogramowanie i réb kopie zapasowe danych.
« Korzystaj z oficjalnych Zrédet aplikacji i serwisow.
- Pamietaj, ze cyberprzestepcy czesto wykorzystujg emocje - pospiech, strach czy

chec¢ pomocy. Nigdy nie ulegaj presji.
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Cwiczenia
Ponizej znajdujg sie screeny wiadomosci zawierajacych préby wytudzenia danych.

Uzasadnij, dlaczego jest to oszustwo.

1 . Od: "Allegro Raty Od.nowa" <play2@mailersenderabd.com>
Data: 30 wrzesnia 2020 o 03:40:15 CEST
Do:

Temat: Potwierdzenie wyslania wniosku o kredyt na zakupy Raty Od.nows

allegro
Witaj

Zaakceptuj swojg prosbe o przyznanie kredytu Raty Od.nowa.

Przypominamy, Zze wniosek o przyznanie kredytu Raty Od.nowa zostat wystany
prawidiowo. Zanim wypetniony formularz zostanie przestany do banku udzielajacego
pozyczki potrzebujemy dodatkowej weryfikacji email

Przejdz do wniosku

Decyzja jest podejmowana przez bank lub posrednika pozyczkowego niezwiocznie po odebraniu
formularza. Prawdopodobnie odbierzesz ja do kilku minut od dostarczenia wypelnionego formularza. W
przypadku, kiedy nie jest mozliwe podjecie decyzji natychmiast, otrzymasz ja w mozliwie najkrotszym
czasie, a Allegro przesle Tobie e-mail z informacja o decyzji o kredycie ratalnym

2. P GetMessages v Swrite Qchae  [@ Address Book | =
DHL Express Cargo <delevery@dhl.com> €y O Reply M ReplyAll v A Forward | More v
Lect DOSTAWA DHL CARGO 09:56

PACZKI NUMBER: DHL119040
DATA PRZYJAZDU: wtorek 3 sierpnia 2021 r.

B = F o= (ON DEMAND

DELIVERY

Szanowny Kliencie,

Twoja przesytka dotarta do biura. nasz courier nie byt w stanie dostarczy¢ go na Twéj adres z powodu
blednego adresu podanego przez naszego klienta.

Aby odebrac przesytke, udaj si¢ do jednego z naszych najblizszych biur i pokaz ten pokwitowanie.

KLIKNI) W DODATEK, ABY POBRAC | WYDRUKOWAC PARAGON.
Z wyrazami szacunku,
| Zespot DHL
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Uwaga! Kupujacy juz oplacit towar i dostawe.

Ra - shadowe Sanv CNDY GTAA -
Radic ochodowe Sony CDX GT44U Supe

b1
siall

' Koszt: 100 PLN

OLX zabezpiecza umowe
Wszystko optacone! Otrzyma) srodkl
« Olx otrzymal oplate za produkt i dostawe ze * nacisnij przycisk
strony kupujacego. Srodki zastang «otrzymac Srodki” dia
zarezerwowany do momentu potwierdzenia ukonczenia transakcji |

sprzedawcy lub transakcja bedzie anulowana.  otrzymania Srodkow.

H L) < FW: Potwierdzenie transakcji - Message (HTML) (Read-Only)

File Message Help Q Tell me what you want to do

FW: Potwierdzenie transakgji

@;\‘ Potwierdzenie transakcjixls Ay
| xlsFile

From: confirmation@ipko.pl <confirmation@ipko.pl>
Sent: Tuesday, June 30, 2020 7:52 AM

To: undisclosed-recipients:

Subject: Potwierdzenie transakcji

Witamy,

W zaiaczeniu przesyiamy potwierdzenie operacji na stronie bankowosci
elektroniczny iPKO.

Z powaz2anienm,

Zespdi: PKO Banku Polskiego

Ten e-mail zostai wygenerowany automatycznie. Prosze¢ nie odpowiadaé mu.
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10:34 & BN =l 88% W

< +380957800826 e Q :

Dodaj do kontakt... Blokuj numer

< PGE: Na dzien 23.04
zaplanowano odlaczenie
energii elektryczne;!
Prosimy o uregulowanie
naleznosci 10.50 zl Zaplac
teraz na
https://luminnotik.store/

13:41

< +4915207491960 ¢ O

Dodaj do kontaktow Blokuj numer

czwartek, 15 kwietnia 2021

‘ Twoja paczka zostala zatrzymana przez
sluzby celne: http://www.gzjygwy.com.cn
/pkg/?s9gyn1gx8c
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2142 o 270/0-

< POLICJA Usun

wtorek, 30 marca 2021

6 Masz nie oplacony mandat karny.

W dniu 31.03.2021 twoj mandat
zostanie przekazany do komornika z
tytulu zaleglosci 10.00 PLN
Oplac teraz www.placimy24.08ujia 4
87669
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Dezinformacja — zagrozenia | sposoby
obrony

Wprowadzenie w temat

Zyjemy w epoce nattoku informacji, gdzie wiadomosci

docierajg do nas btyskawicznie poprzez media tradycyjne

!“/“_“/E\N/S i internetowe. Ten nieograniczony dostep do tresci niesie jednak
Mﬁ“‘_ws ryzyko zetkniecia sie z fatszywymi przekazami - fake newsami
fh“‘- ‘“_ws i dezinformacja. Zbyt szybki rozwadj technologii spowodowat, ze

ako News? Fake Nows! odbiorcy coraz czeSciej czuja sie zagubieni w gaszczu

wiadomosci, a brak odpowiednich umiejetnosci krytycznego
myslenia sprawia, ze tatwo ulegajg manipulacji.

Dezinformacja nie tylko wptywa na indywidualne wybory

- np. decyzje zakupowe czy zdrowotne - lecz takze na postawy
spoteczne i polityczne. Moze prowadzi¢c do polaryzacji
spotecznej, podsycania emocji czy wzmacniania podziatéw w spoteczenstwie. Dlatego
zrozumienie mechanizmoéw dezinformaciji i rozwijanie kompetencji informacyjnych jest

dzis$ jedna z kluczowych umiejetnosci obywatelskich.

Pojecia zwigzane z dezinformacja

« Fatszywe informacje (False News) - ogdlne okreslenie na wszystkie tresci
nieprawdziwe w mediach (plotki, fake newsy, propaganda, clickbaity, scam, phishing)

- Fake news - wiadomosci catkowicie lub cze$ciowo zmyslone, podszywajace sie pod
prawdziwe informacje. Moga by¢ intencjonalne (dla zysku, wptywu politycznego)
albo nieintencjonalne (rozpowszechniane przez uzytkownikéw bez $swiadomosci).

- Dezinformacja intencjonalna (disinformation) - celowe tworzenie fatszywych tresci,

aby wprowadzi¢ odbiorcow w btad, zmanipulowac lub osiggnac¢ zysk.
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Dezinformacja niezamierzona (misinformation) - powielanie fatszywych tresci w

dobrej wierze, np. udostepnienie przez znajomego niezweryfikowanego artykutu.

« Ztosliwe wiadomosci (malinformation) - prawdziwe tresci ujawnione w ztej intencji,
np. publikacja prywatnej korespondenc;ji lub informacji wrazliwych

« Propaganda - systematyczne oddziatywanie informacyjne, ktérego celem jest
utrwalenie okreslonych postaw i pogladéw w spoteczenstwie. Wykorzystuje emocje,
symbole, manipulacje faktami

« Manipulacja - wywieranie wptywu na jednostki lub grupy w sposéb ukryty, tak aby
nieSwiadomie realizowaty cele manipulatora. Czesto przybiera forme pdétprawd,
teorii spiskowych czy sztucznego wzbudzania emoc;ji.

« Clickbait - nagtéwek lub tytut skonstruowany tak, by przyciggnag¢ uwage
i klikniecia, czesto oderwany od rzeczywistej tresci artykutu.

« Scam / Phishing - oszustwo internetowe majace na celu zdobycie poufnych danych
(np. numerdw kart, logindw).

« Plotka - niesprawdzona, czesto sensacyjna wiadomos¢, ktéra szybko sie
rozprzestrzenia, cho¢ moze nie miec¢ zadnych podstaw w faktach.

« Tresci pseudonaukowe - komunikaty powotujace sie na rzekome badania czy
ekspertéw, ktére w rzeczywistosci nie maja podstaw naukowych.

- Teorie spiskowe - narracje zaktadajgce ukryte dziatania grup lub organizacji
kontrolujacych swiat, zwykle bez dowodow.

- Banka informacyjna (filter bubble) - sytuacja, w ktorej algorytmy mediow
spotecznosciowych i wyszukiwarek pokazujg uzytkownikowi tresci zgodne z jego
wczesniejszymi pogladami, wzmacniajac polaryzacje.

« Efekt echa (echo chamber) - mechanizm, w ktérym uzytkownik otoczony jest tylko
informacjami zgodnymi z jego przekonaniami, przez co nabiera przeswiadczenia, ze
jego poglad jest powszechny i jedynie stuszny.

- Boty i cyborgi - automatyczne konta lub sieci kont sterowane przez ludzi,
rozpowszechniajace masowo tresci dezinformacyjne

- Trolle internetowe - osoby publikujace kontrowersyjne lub fatszywe tresci

w celu wywotania emocji, chaosu i zametu

27




-----
-----
-----
.....

Zagrozenia zwigzane z dezinformacja

Dezinformacja stanowi jedno
z najwiekszych wyzwan wspoétczesnego
Swiata, poniewaz wptywa zaréwno na zycie
jednostek, jak i catych spoteczenstw. Jej
skutki widoczne sg w wielu obszarach - od
polityki, przez zdrowie publiczne, az po

relacje spoteczne i gospodarke. Najbardziej

oczywistym zagrozeniem jest utrata zaufania

do medidw, instytucji panstwowych
i nauki. Jesli odbiorcy wielokrotnie spotykajg sie z fatszywymi tresciami, zaczynaja
watpi¢ nawet w informacje prawdziwe, co prowadzi do chaosu informacyjnego
i poczucia, ze ,nie wiadomo, komu wierzy¢”. Dezinformacja moze by¢ takze
wykorzystywana do manipulacji politycznej - fatszywe wiadomosci o kandydatach czy
partiach wptywaja na decyzje wyborcze, pogtebiajg polaryzacje i ostabiaja demokracje.
W wymiarze spotecznym dezinformacja czesto gra na emocjach - strachu, gniewie,
poczuciu zagrozenia - co prowadzi do konfliktow i
radykalizacji pogladow. Moze takze ostabia¢ wiezi
spoteczne, podwazaé¢ solidarnos¢ i wzmacniaé
podziaty miedzy grupami. Wreszcie, dezinformacja
niesie zagrozenia ekonomiczne: fatszywe tresci moga
powodowac panike na rynkach, wptywac na decyzje
konsumentow, a takze sprzyja¢ oszustwom

finansowym i kradziezy danych. Wszystkie te

zagrozenia taczy wspolny mianownik - ostabianie
zaufania i zdolnosci spoteczenstwa do podejmowania swiadomych, racjonalnych

decyzji.
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Tworcy dezinformacji

Dezinformacja nie powstaje sama z siebie - za
kazdym fatszywym newsem, zmanipulowanym
zdjeciem czy teorig spiskowa stojg konkretni tworcy
i mechanizmy. Moga to by¢ zarowno
wyspecjalizowane instytucje i grupy dziatajace na
zlecenie panstw, jak i pojedyncze osoby, ktore
z roznych powodéw decyduja sie rozpowszechniac
nieprawdziwe informacje. Czes¢ z nich dziata
Swiadomie, dazac do osiaggniecia celow politycznych,

finansowych lub propagandowych, inni natomiast

nieSwiadomie powielajg tresci, ktére wydaja im sie
wiarygodne. Zrozumienie, kto i w jaki sposéb tworzy oraz rozpowszechnia
dezinformacje, pozwala lepiej broni¢ sie przed jej skutkami i rozwija¢ krytyczne

podejscie do docierajagcych do nas wiadomosci.

Piramida tworcow dezinformacji

Na szczycie piramidy znajduja sie operatorzy cyberpropagandy, czyli
wyspecjalizowane jednostki - najczeSciej powigzane z panstwowymi stuzbami
bezpieczenstwa - ktore planujg i tworza cate narracje propagandowe. To oni
odpowiadaja za strategiczne kampanie dezinformacyjne, zwane wojna informacyjna,
ktérych celem jest polaryzacja spoteczenstwa, ostabienie przeciwnika i destabilizacja
zycia publicznego.

Nizej w hierarchii dziatajag media i narzedzia dystrybucji tresci. S to portale
informacyjne lub pseudoinformacyjne, czesto finansowane przez organizacje
prowadzace dziatania propagandowe. W tej grupie mieszcza sie takze agenci wptywu
oraz tzw. brygady sieciowe, ktére zajmuja sie masowa produkcja i powielaniem
spreparowanych wiadomosci, aby zwiekszy¢ ich zasieg i dotrze¢ do jak najwiekszej

liczby odbiorcow.
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Kolejnym poziomem s3 osoby publiczne i zwykli uzytkownicy, ktérzy -
Swiadomie lub nieswiadomie - powielajg fatszywe narracje. Mogg to by¢ politycy,
dziennikarze, celebryci, ale réwniez uczniowie czy seniorzy. Ich rola jest bardzo istotna,
poniewaz udostepniajac niezweryfikowane tresci w mediach spotecznosciowych,
nadajg im pozory wiarygodnosci.

Na samym dole piramidy znajduja sie konsumenci fatszywych wiadomosci, czyli
odbiorcy, ktorzy bezrefleksyjnie przyjmujg zastyszane tresci i rozpowszechniaja je dalej,
np. udostepniajgc posty w mediach spotecznos$ciowych czy przekazujgc informacje
znajomym. Czesto tworzg tez wtasne warianty dezinformacji, np. w formie memow,
komentarzy czy przerébek zdjec.

Dodatkowym elementem wzmacniajagcym caty proces sg boty i trolle
internetowe. Boty to automatyczne konta w mediach spotecznosciowych, ktére
masowo powielajg fatszywe tresci, zwiekszajac ich zasieg. Trolle natomiast to osoby,
ktére celowo wywotujg ktdtnie, publikuja prowokacyjne komentarze lub szerza

kontrowersyjne tresci, aby wprowadzi¢ chaos i zamet w dyskusjach.

%

a N

Operatorzy
cyberpropagandy

al abl abtd

Legalne narzedzia dystrybucji
i serwisy informacyjne powielajace
falszywq narracje
i ‘e ey e

Konsumenci fatszywych wiadomosci dystrybujacy

je na portalach spotecznosciowych

Rysunek 2. Kategorie tworcow fake newsow. Opracowanie K. Rosiriskiej na podstawie: Gu L., Kropotov V., Yarochkin F. (2017). The fake
news machine: How propagandists abuse the Internet and manipulate the public. TrendMicro. https://documents.trendmicro.com/
assets/white_papers/wp-fake-news-machine-how-propagandists-abuse-the-internet.pdf
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Cechy fake newsa

Choc¢ fatszywe informacje mogg przybierac
rozne formy, wszystkie maja pewne wspdlne
elementy. Nalezg do nich: autor lub osoba :
powielajaca tres¢, potencjalni odbiorcy, kontekst :

spoteczny, a takze sama zawarto$¢ komunikatu. = - -

Analizujgc te sktadniki, mozna wyodrebni¢ cechy
typowe dla fake newsow.

1. Pierwszym elementem jest tworca lub rozpowszechniajgcy wiadomosé. Fatszywe
tresci mogg by¢ generowane zaréwno przez bardzo aktywnych uzytkownikéw
Internetu, chetnie zabierajacych gtos w dyskusjach i udzielajacych sie spotecznie,
jak i przez fikcyjne konta czy boty. Te ostatnie zazwyczaj obserwujg znacznie
wiecej profili, niz same majg obserwujacych.

2. Drugim elementem s3 potencjalne ofiary, czyli osoby narazone na oddziatywanie
fake newsow. Fatszywe tresci zwykle nawigzuja do realnych potrzeb lub lekéw
odbiorcow, np. wiadomosci medyczne kierowane do senioréw. Rozprzestrzeniaja
sie one szczegoblnie w grupach tematycznych i w mediach spotecznosciowych,
ktére wykorzystuja psychologiczne sktonnosci uzytkownikow i ich relacje
z innymi, aby budowac zaufanie do przekazu.

3. Trzecim sktadnikiem jest kontekst spoteczny. Fake newsy rozchodza sie
wielokrotnie szybciej niz wiadomosci prawdziwe - badania wskazuja, ze nawet
sze$¢ razy szybciej. Zyskuja ogromna popularno$¢ w Internecie: s3 masowo
udostepniane, komentowane i lajkowane, zwtaszcza w $rodowiskach
o jednolitym lub skrajnie spolaryzowanym swiatopogladzie.

4, Ostatnim elementem jest sama tresc.
Charakteryzuje sie ona zwykle polaryzowaniem
odbiorcow, aktualnoscia, kontrowersyjnoscia,
wywotywaniem silnych emocji oraz
przekonywujagcym jezykiem. Pod wzgledem formy
fake newsy mozna rozpozna¢ po krzykliwych

nagtowkach pisanych wielkimi literami, czestym

uzyciu  znakéw  zapytania i wykrzyknikow,
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rozpoczynaniu tytutu od liczby, obecnosci stow wzbudzajacych skrajne emocje
czy stow negujacych. Czesto zawierajg one duza liczbe grafik, emotikonow,
hashtagow, a takze podejrzane linki - puste, nietypowe lub z zaszyfrowanym

adresem URL.

Dlaczego ulegamy dezinformacji

Uleganie dezinformacji to zjawisko ztozone,
ktére taczy w sobie mechanizmy psychologiczne,
spoteczne i technologiczne. Przede wszystkim
ogromna role odgrywa sposéb dziatania mediéw
spotecznos$ciowych. Kazdy uzytkownik, ktéry

polubi lub udostepni dang tre$¢, staje sie

powielaczem, czyli osobg wzmacniajacg jej
wiarygodno$¢ w oczach innych. Polubienia i udostepnienia petnig funkcje ,pieczeci
autentycznosci” - jesli co$ widzimy u znajomego, zyskuje to wiekszg moc

przekonywania.

Naukowcy z Uniwersytetu Princeton dowiedli, ze
powielanie nieprawdziwych tresci wynika w duzej mierze
; z nawykéw, ktore ksztattujga algorytmy platform
b x spotecznos$ciowych. Kazde udostepnienie nagradzane
‘. . ,r jest wiekszym zasiegiem, komentarzami i reakcjami, co

) zacheca uzytkownikow do dzielenia sie tresciami
kontrowersyjnymi i emocjonalnymi - niezaleznie od ich prawdziwosci. System ten
niejako premiuje szybkie i nieprzemyslane klikniecia zamiast refleksji nad trescia.

Efekt ten poteguje zjawisko ,spotecznego dowodu stusznosci”, opisane przez
Roberta Cialdiniego. Jesli wiele oséb udostepnia dang wiadomos¢, podswiadomie
uznajemy, ze musi by¢ ona prawdziwa, bo ,tylu ludzi nie moze sie myli¢".
W rzeczywistosci to wtasnie masowe powielanie sprawia, ze fatszywe tresci wydaja sie
bardziej wiarygodne niz sg w istocie. W sieci dziata tez efekt echa - kiedy uzytkownicy
funkcjonuja w bankach informacyjnych, otoczeni wytgcznie podobnymi pogladami,

fatszywe wiadomosci staja sie jeszcze mocniej ugruntowane.
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Kolejnym powodem, dla ktérego =
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wszystkie fakty, opieramy sie na prostych
przestankach: emocjach (leku, gniewie),
potwierdzeniu  wtasnych  przekonan,
autorytecie czy konformizmie. To dlatego
wiadomosci publikowane przez celebrytow czy znane osoby zyskujg dodatkowa
wiarygodnos¢ - stereotypowo zaktadamy, ze ,skoro odniesli sukces, to wiedzg lepiej”.
Znaczenie ma tez psychologia perswazji: odpowiednio skonstruowane nagtowki,
wzbudzanie strachu, poczucia zagrozenia lub przeciwnie - nadziei, wptywajg na nasz
osad bardziej niz suche fakty. Dodatkowo internetowa anonimowos$¢ sprawia, ze
uzytkownicy nie czuja odpowiedzialnosci za to, co udostepniajg czy komentuja, a to
jeszcze bardziej utatwia rozprzestrzenianie fatszywych informaciji.
Wszystkie te czynniki razem powoduja, ze dezinformacja rozchodzi sie btyskawicznie,
a jej skutki sg bardzo powazne - od btednych decyzji jednostek po wptyw na cate

spoteczenstwa.

Walka z dezinformacjg

Portale weryfikujace informacje

Portale fact-checkingowe s3 narzedziem, ktéore kazdy

' uzytkownik Internetu moze wykorzystaé, aby sprawdzié
wiarygodno$¢ informacji. W praktyce korzystanie z nich jest

’ bardzo proste: wystarczy wejs¢ na strone wybranego portalu
i skorzysta¢ z wyszukiwarki lub przeglada¢ juz opublikowane

IMPORTANTJ analizy i dementi. Jesli trafimy na wiadomos¢ budzaca

" watpliwosci, mozemy jg zgtosi¢ do weryfikacji - np. poprzez

formularz (Demagog, Fakenews.pl), wtyczke przegladarkowa

33




-----
ooooo
aaaaa
ooooo

(FakeHunter) czy specjalne sekcje raportowania. Wyniki sprawdzen publikowane s3
w formie artykutow, raportéw lub krétkich notatek z wyjasnieniem i podaniem zrodet.
Niektére portale, jak Demagog czy NASK, oferujg takze materiaty edukacyjne i kursy,
ktére ucza rozpoznawania manipulacji i krytycznej analizy tresci. Z kolei inicjatywy
miedzynarodowe, takie jak EU vs Disinfo czy polski Disinfo Digest, pozwalaja Sledzic¢
biezagce kampanie dezinformacyjne i zrozumiec¢ szerszy kontekst fatszywych narracji.
Dzieki temu kazdy internauta moze szybko sprawdzi¢, czy dana wiadomos¢ jest
prawdziwa, i nie przyczyniac sie do rozpowszechniania nieprawdziwych tresci. Zapoznaj
sie z najbardziej popularnymi portalami:
« FakeHunter (PAP): Umozliwia kazdemu zgtaszanie watpliwych tresci, ktore
nastepnie sg weryfikowane przez spotecznych wolontariuszy i ekspertéw -

https:/fakehunter.pap.pl

« Demagog: Specjalizuje sie w sprawdzaniu wypowiedzi politykow i edukowaniu

spoteczenstwa w zakresie krytycznego myslenia - https:/demagog.org.pl

« Fakenews.pl: Publikuje analizy i dementi fake newsow z réznych dziedzin zycia, od

polityki po zdrowie i technologie - https:/fakenews.pl
« NASK ,Weryfikuje”: Monitoruje i analizuje kampanie dezinformacyjne, wskazujac
trendy i zagrozenia dla bezpieczenstwa informacyjnego  Polski -

https:/www.nask.pl/weryfikuje

« EU vs Disinfo (UE): Projekt Unii Europejskiej, ktory dokumentuje i obala
prokremlowska dezinformacje oraz publikuje analizy narracji propagandowych -

https:/euvsdisinfo.eu

« Disinfo Digest: Polski portal prezentujgcy analizy i oméwienia biezacych kampanii

dezinformacyjnych w kraju i za granicg - https:/disinfodigest.pl
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Programy weryfikujace informacje

W erze medidéw spotecznosciowych
i natychmiastowego dostepu do wiadomosci
coraz trudniej odrézni¢ prawde od fatszu.
Z pomocg przychodzg programy i narzedzia do
weryfikacji  informacji, ktére pozwalajg
sprawdzi¢ zrédto, autentycznosé i kontekst
tresci napotkanych w Internecie. Dzieki nim

mozesz upewni¢ sie, czy dana wiadomosé,

zdjecie lub film nie s3 manipulacja ani

elementem kampanii dezinformacyjnej.

Oto niektoére z nich:

1. DomainTools Whois Lookup
« Opis: Narzedzie pozwalajgce sprawdzi¢ dane rejestracyjne domeny (np. kiedy
domena zostata zarejestrowana, kto jest jej wtascicielem, jakie sg serwery DNS
itp.), co pomaga ustali¢, kto stoi za dang strong internetowa.

« Link: https:/whois.domaintools.com/

2. Google Lens / Google Images (wyszukiwanie obrazem)
« Opis: Pozwala uzy¢ zdjecia lub obrazu jako zapytania — mozna znalez¢ skad
pochodzi obraz, czy byt uzywany wczesniej, poréownaé¢ wersje, odkryc
manipulacje graficzne.

« Link: https:/lens.google/

3. TinEye (obrazy wsteczne)

«  Opis: Wyszukiwarka obrazem wstecznym — uzytkownik przesyta obraz, a TinEye
prébuje znalezé wersje tego obrazu w Internecie (réwniez edytowane), co
pomaga wykry¢, czy obraz zostat zmanipulowany lub uzywany dawniej w innym
kontekscie.

« Link: https:/www.tineye.com/
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4. InVID & WeVerify Verification Plugin
«  Opis: Wtyczka do przegladarki, ktora taczy narzedzia do analizy obrazéw i wideo
— m.in. rozbijanie filméw na klatki (,keyframes”), sprawdzanie metadanych,
wyszukiwanie odwrotne obrazéow, analiza kontekstu zdje¢ i wideo,
poréwnywanie wersji i wykrywanie manipulacji.

+ Link: https:/www.invid-project.eu/tools-and-services/invid-verification-plugin/

5. NewsGuard
« Opis: Rozszerzenie przegladarki, ktére ocenia wiarygodnos¢ zrodet informacji —
przypisuje stronom ocene, wyswietla ikony obok linkéw, oferuje tzw. ,Nutrition
Label” z informacjami o wtascicielu, historii, transparentnosci, liczbie btedéw itp.
Niektoére funkcje sa ptatne.

» Link: https:/www.newsguardtech.com/how-it-works/
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